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Onderwerpen

Wat houdtde ISO27001 In?

Het stappenplan voor certificering

Het verschil tussen ISO27001:2013 en
1SO27001:2022

Do's and dont's
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Uitleg van de norm

1SO27001:2022

wWaarom bestaat de ISO270017?
yWaaruit bestaat de ISO270017?

yProces en risicomanagement als uitgangspunt van de
1ISO27001

Het doel van de ISO 27001-certificering is I SO 2 7001

het waarborgen van de
iInformatiebevelliging binnen een
organisatie.
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Annex A

1SO27002:2022 - Beheersmaatregelen e Inde ISO27001 zijn 93
beheersmaatregelen gedefinieerd met

richtlijnen hoe deze te implementeren.

Inbisco

Mensgericht - 8 (8,6%)

Organisatorisch - 37 (39,78%)

Fysiek - 14 (15,05%)

Technologisch - 34 (36,56%)
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Vaststellen Implementeren en uitvoeren Bewaken en beoordelen Bijhouden en verbeteren

« Implementatieplan en het  « Uitvoeren risico- « Maatregelen uitvoeren o Uitvoeren Jaarplan
doel bepalen assessment o Audits (verbeterplan)

« Aanwijzen benodigde « Beoordeling te « Incidenten registratie « Communiceren
resources implementeren « Management of change verbeteracties

o Contextvande beheersmaatregelen « Monitoren en meten e Evalueren verbeteracties
organisatie « Processen en bijbehorende « Directiebeoordeling o Awareness

« In kaart brengen vande beleidstukken uitwerken « Jaarplan (verbeterplan)

processen vande opstellen
organisatie o Awareness
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Uitleg van de norm yHoofd stuk 4 - Context van de organisatie
1ISO27001:2022 |
yHoofdstuk 5 - Leiderschap
yHoofdstuk 6 - Planning
yHoofdstuk / - Ondersteuning
yHoofdstuk 8 - Uitvoering

yHoofdstuk O - Evaluatie

yHoofdstuk 10 - Continu verbeteren
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Uitleg van de norm
1ISO27001:2022 y Hoofdstuk 4 - Context van de organisatie
e Inzicht in de organisatie en haar context

e Inzicht in de behoeften en verwachtingen van
belanghebbenden

e Het toepassingsgebied van het managementsysteem voor
iInformatiebeveiliging

« Het managementsysteem van informatiebevelliging
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Project & Implementatie

Context van de
organisatie

yStart met het projectplan
yDoelstelling en voor het ISMS opstellen

yHoe definieer je de scope?
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Beheersing van de meest kritische aspecten

Context of the organization

W Wat zijn de meest kritische aspecten?

e Processen

e Leveranciers en Partners
e Klanten

o Assets

e Software

e Hardware

e Medewerkers | |
« Stakeholders Beschikbaarheid,

. Ev Integriteit en
kz vertrouwelijkheid
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Nulmeting

Risicomanagement

yKritische aspecten van de organisatie (kroonjuwelen)

yRisico Inventarisatie op basis van de context
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Nulmeting

RisIcO Inventarisatie

yDe verklaring van toepasselijkheid
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Context en planning

Scope bepaling

yOrg anisatie
W Kritische risico's

yBeheersmaatreg elen
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Planning

Security plan

yDoelstelling en

yMeetb aar

yWat zal er worden gedaan?
Welke middelen zijn er nodig?
Wie is verantwoordelijk?
Wanneer voltooid?
En hoe worden de resultaten geévalueerd?
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Uitleg van de norm

1SO27001:2022

’(V Hoofdstuk 4 - Context van(\:\le\x anisatie
yHoofdstuk 5 - Leiderschap \
Hoofdstuk 6 - Planni
yHoofdstuk / - Ondersteuning
yHoofdstuk 8 - Uitvoering

yHoofdstuk O - Evaluatie

yHoofdstuk 10 - Continu verbeteren
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Op basis van het plan

1ISO27001:2022 y Hoofdstuk 7 - Ondersteuning

Middelen

Competentie

Bewustzijn

Communicatie

Beheersing van gedocumenteerde informatie
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Uitleg van de norm W Hoofdstuk 4 - Context van de organisatie

1ISO27001:2022
>027001:20 yHoofdstUKS—LeiderSChap

% oo

Hoofdstuk 7 - Ondersteuning

-

yHoo stuk 8 - Uitvoering

lanning

yHoofdstuk O - Evaluatie

yHoofdstuk 10 - Continu verbeteren
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Uitvoering

Verklaring van toepasselijkheid
IcMm RISICO assessment

yKritische rsico's

yBeheersmaatreg elen uit de verklaring van toepasselijkheid

% Processen, procedures en beleid
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Uitvoering

Risicobehandelplan

yBeheersmaatreg elen toepassen

% Maatregelen omrisico's te reduceren
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Uitvoering en Evaluatie

Meten i1s Weten

yMeten, Analyse & Rapportages

ylntern auditprogramma

yAwareness creeren

ylncid ent Management

yManag ement of change

WDirectiebeoord eling
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Verbetering

Nieuwe jaarcyclus

yZaken uit de managementreview
yZaken uit de interne audits

yNieuwjaarplan (verbeterplan)
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Evaluatie

Externe audit

yVoorbereiding externe audit

yDe externe audit
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Uitleg van de norm yHoofd stuk 4 - Context van de organisatie
1ISO27001:2022 |
yHoofdstuk 5 - Leiderschap

yHoofdstuk 6 - Planning

W Hoofdstu
//Hoofd stuk 8 - Uitvoering

steuning

/

Hoofdstuk 9 - Evaluatie

oofdstuk 10 - Continu verb etene/
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Viayealilap ©J 150 27001:2013:

e Beheersmaatregelen waren statisch en niet volledig

|SOZ70012013 afgestemd op moderne technologieén zoals cloud

computing of Al.
en 2022 e 114 maatregelen in 14 categorieén.

yISO 27001:2022.
e Nieuwe beheersmaatregelen toegevoegd om te focussen op actuele
bedreigingen, zoals:
o Threat Intelligence
o Cloud Security
o Data Masking
o Monitoring activiteiten
e Vereenvoudiging en hergroepering van bestaande maatregelen:
o Veel maatregelen zijn samengevoegd om overlap te verminderen.
e Aantallen: Van 114 naar 93 maatregelen, gegroepeerd in 4 nieuwe

categorieén.
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Verschillen y De 2022-versie richt zich meer op hedendaagse ontwikkelingen

In beveiliging:

1SO27001:2013 » Cybersecurity:

o Meer aandacht voor moderne dreigingen, zoals
en 2022 ransomware en supply chain-risico’s.

e Technologische ontwikkelingen:
o Specifieke maatregelen voor cloud-omgevingen
o Bring Your Own Device (BYOD)
o Hybride werken

e Praktische toepassing:
o Meer nadruk op het toepassen van risico-gebaseerde
besluitvorming.
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Verschillen

ISOZ?OO]_ en Maatregelen
NIS2

IEC 62443
NEN/510
1ISO27001

NIS2-QM30 (High)

NIS2-QM20 (Substantial)

NIS2-QM!10 (Basic)

Omvang,

Directe leveranciers NIS2-bedrijven complexiteit &

afhankelijkheid
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Verschillen

1ISO2/7/001 en
NIS2

y ISO 27001 Iis een vrijwillige certificering gericht op
het verbeteren van interne processen rondom
iInformatiebevelliging. Het is geschikt voor een
brede groep organisaties.

y NIS2 is een verplichte richtlijn voor specifieke
sectoren binnen de EU, gericht op het verbeteren
van de cybervelligheid en veerkracht van kritieke
iInfrastructuur.
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1ISO27001 en NIS2

NIS 2 IS

%7150 27001
W + Een meldplicht analoog aan die van privacy

‘%+ Controle over de keten (zit ook in 1ISO27001:2022)

W+ Registratie van de entiteit (net zoals je een FG aan
moet melden bijde AP)

y+ Verplichte cybersecurity opleiding voor directie



