INBISCO INBISCO - Secure

Hoe groot is de kans op een datalek? Of een cyberattack? Wat
zijn de consequenties als dit ons overkomt? Het
informatiebeveiligingsbeleid dat we hebben opgesteld, wordt dit
nageleefd? Kent iedereen in de organisatie het beleid? Deze
vragen omtrent informatieveiligheid van de organisatie zijn voor
velen te herkennen. Met INBISCO - Secure kan je op eenvoudige
en overzichtelijke wijze de antwoorden verkrijgen.

Werkwijze inzichtelijk

Het informatiebeveiligingsbeleid kan overzichtelijk
@ & 20| F |+ eeraen i Tagers | B Bekikricobeesniing opgeslagen worden in het systeem. De processen en
Fxample INGISCO 1 instructies worden uitgewerkt en ondersteund door
' relevantie (beleids-)documenten. Binnen de processen
wordt gebruik gemacakt van de RASCI methode,
waardoor bij elke stap duidelijk is aangegeven welke
personen betrokken zijn bij het proces en welke rol zij
spelen. ledere medewerker kan binnen enkele
seconden bij de gewenste informatie. Nieuwe versies
kunnen gemakkelijk aangemaakt worden, waardoor
de informatie in het systeem eenvoudig up-to-date te
houden is. Gebruikers kunnen aangesteld worden om
een proces of document te beoordelen, zodat de
kwaliteit van de informatie beveiligd blijft. ledereen in
de organisatie kan altijd bij de laatste versie van het
beleid en de processen.
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Proces incl. RASCI

Risico's in kaart

De uitgang van het informatiebeveiligingsbeleid zijn de
risico’s. Hoe groot is de kans op een cyberattack of
een datalek? En als de organisatie wordt getroffen,
wat zijn de consequenties? Wat kunnen we doen om
de risico’'s te verminderen? Dit zijn vragen welke op
overzichtelike wijze te beantwoorden zijn in de
risicobeoordeling. Door het aanmaken van eigen type
risicobeoordelingen, risicovelden en het gebruik van
een eigen risico matrix, is de beoordeling compleet in
te richten naar wens van de organisatie. Om de
kwaliteit en objectiviteit van de risicobeoordeling te
beschermen  kunnen er meerdere  gebruikers
aangesteld worden voor beoordeling. Risicobeoordeling
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Gebruikers kunnen binnen het systeem communiceren
over de beoordeling en samen de risico’s beoordelen
en maatregelen bespreken.

De mogelijkheid van deze eigen invulling stelt de
organisatie in staat het systeem voor verschillende
doeleinden te gebruiken, bijvoorbeeld om compliance
te tonen aan de ISO 27001, NEN 7510 of de NIS2-
richtlijn.

Op basis van de risico matrix kan de initiéle inschatting
van de ernst van het risico gemaakt worden. De risico
reducerende maatregel wordt vervolgens weer-
gegeven. De maatregel wordt uitgezet in de vorm van
een melding. De melding doorloopt een statusflow,
welke toont in hoeverre de maatregel is uitgevoerd. De
status is vervolgens terug te zien in de risico-
beoordeling bij de betreffende maatregel. In de
beoordeling is dus duidelijk te zien in hoeverre de risico
reducerende maatregel is geimplementeerd.

Na implementatie van de maatregel kan de risicoscore
naar een verlaagd restrisico veranderd worden. Als
blijkt dat een bepaalde stap in een proces toch een
verhoogd risico houdt, wordt dit aangegeven in het
betreffende proces met een gevarendriehoek. Zo is
voor iedereen binnen het proces gelijk duidelijk bij
welke stappen de verhoogde risico's liggen.

Overzicht risico reducerende maatregelen

De risico reducerende maatregelen, maar ook
bijvoorbeeld afwijkingen, incidenten, (interne) audits,
etc., worden geregistreerd in een melding. Binnen de
melding worden de taoken aangemaakt en aan
specifieke medewerkers toegewezen. Op deze manier
is het duidelijk wie verantwoordelijk is voor de
uitvoering van de taak.

De app geeft de mogelijkheid voor medewerkers om
incidenten vanaf elke werkplek te melden.
Medewerkers kunnen gemakkelijk binnen de melding
communiceren en belangrijke bestanden en foto's
uploaden. De informatie omtrent de melding is dus
altijd op één plek te vinden.

Maatregel
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Leveranciersbeoordeling

Melding in de app
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Eigen formulieren voor beoordelingen

Risico's voor de informatieveiligheid kunnen intern,
maar ook extern ontstaan. Grip op de risico’s krijgen
kan door het uitvoeren van interne audits en
leveranciersbeoordelingen. Dit is tevens een belangrijk
onderdeel van de normering voor de ISO 27001. In het
systeem kan je eenvoudig eigen formulieren opstellen
welke te gebruiken zijn als bijvoorbeeld een
leveranciersbeoordeling of intern  auditformulier.
Eventuele bevindingen zijn tijdens het invullen van het
formulier direct te koppelen. Alle uitkomsten worden
gekoppeld aan de melding en kunnen worden
omgezet in een rapportage. Alle uitkomsten zijn dus in
één overzicht terug te vinden.

De formulieren zijn ook te benaderen via de app,
bijvoorbeeld bij een audit op locatie of een IT-asset
steekproef. De uitvoering, uitkomsten en mogelijke
maatregelen of verbeteracties zijn zo allen te
monitoren in het systeem.

Inzicht in één oogopslag

De meldingen kunnen omgezet worden in
rapportages. De rapportages geven inzicht in
bijvoorbeeld de openstaande meldingen, de status
van risico reducerende maatregelen of de
hoeveelheid incidenten. Naast een aantal standaard
rapportagegrafieken zijn de grafieken zelf vorm te
geven. Zo kan alle gewenste informatie uit het
systeem overzichtelijk samen weergegeven worden.
Het inzicht in de stand van zaoken van de
informatieveiligheid en het achterhalen van oorzaken
van incidenten, stelt de organisatie in staat om hun
informatieveiligheid continu te verbeteren.
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Met INBISCO - Secure creéer je op eenvoudige wijze overzicht in de
informatieveiligheid van de organisatie. Het
informatiebeveiligingsbeleid en alle bijhorende processen,
instructies en documenten zijn voor iedereen te vinden in één
systeem. De processen tonen wie welke rol speelt bij elke stap.
Door het maken van de risicobeoordeling kan er inzicht gecreéerd
worden in de risico’s en kunnen de risico reducerende maatregelen
uitgezet worden. De maatregel, maar ook afwijkingen, incidenten
en (interne) audits worden middels een melding vastgelegd en
bijhorende taken zijn binnen één dossier vastgelegd. Het creéren
van eigen formulieren biedt de mogelijkheid om verschillende
controles, steekproeven, audits, leveranciersbeoordelingen, maar
ook notulen of managementreviews vast te leggen. Deze kunnen
vervolgens eenvoudig omgezet worden in handige rapportages.

Alles omtrent informatieveiligheid wordt opgeslagen, gemonitord
en geanalyseerd in één systeem. Krijg grip op de status van
informatieveiligheid met INBISCO - Secure.
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